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1. Цели освоения дисциплины
Цель освоения дисциплины «Теория информационной безопасности» - дать

студентам теоретические знания об основных принципах, методах и средствах защиты

информацИи в процессе ее обработки, передачи и хранения с использованием
компьютерных средств в информационных системах.

'

2. Место дисциплины в структуреобразовательнойпрограммы (ОП)
Дисциплина «Теория информационной безопасности» относится к дисциплинам по

выбору вариативной части ООП и формирует у бакалавров по направлению подготовки
20.03.01 «Техносферная безопасность» набор знаний, умений, навыков и компетенций,

необходимых для выполнения научно-исследовательской деятельности.
Дисциплина «Теория “информационной безопасности» бакалавр по направлению

подготовки 20.03.01 «Техносферная безопасность» является вводной в проблематику

информационной безопасности, поэтому требований к входным знаниям, умениям и

компетенциям студента, необходимым для ее изучения, не предъявляется.
Дисциплина «Теория информационной безопасности» является предшествующей и

необходима для успешного усвоения последующих дисциплин:
а) Б1.В.ОД.11 «Системы промышленной безопасности».
Знания, полученные при изучении дисциплины «Теория информационной

безопасности», могут быть использованыпри прохождениипреддипломнойпрактики и при
вьшолнении вьшускной квалификационной работы по направлению подготовки 20.03.01

«Техносферная безопасность», профиль «Безопасность жизнедеятельности в техносфере».

3. Компетенции обучающегося, формируемые в результате освоения

дисциплины
1) Общеобразовательные компетенции (ОК):
ОК-3 -' владением компетенциями гражданственности (знание и соблюдение-

прав и обязанностей гражданина, свободы и ответственности).
2) Профессиональные компетенции:
ПК-21 - способностью решать задачи профессиональной деятельности в составе

научно-исследовательского коллектива.
Врезультате освоения дисциплины обучающийся должен:
1) Знать:
а) цели, задачи, принципы и основные направления обеспечения информационной

безопасности государства;
6) основные термины по проблематике информационной безопасности;
в) перспективные направления развития средств и методов защиты информации;
г) роль и место информационной безопасности в системе национальной

безопасности страны;
д) угрозы информационной безопасности государства;
е) содержание информационной войны, методы и средства ее ведения;
ж) современные подходы к построению систем защиты информации.
2) Уметь:



а) выбирать и анализировать показатели качества и критерии оценки систем и
отдельныхметодов и средств защиты информации;

6) пользоваться современной научно—технической информацией по исследуемым
проблемам и задачам;

`

в) применять полученные знания при выполнении курсовых проектов и выпускных
квалификационных работ, а также в ходе научных исследований.

3) Владеть:
а) навыками формальной ПОСТЗНОВКИ и решения

информационной безопасности компьютерных систем.
задачи обеспечения

4. Структура и содержание дисциплины «Теория информационной
безопасности»

Общая трудоемкость дисциплины составляет одну зачетную единицу, 36

академических часов.
№9 Виды учебной Оценочные

работы средствадля
п/п Раздел дисциплины (В часах) проведения

…промежуточнои
аттестации по

:. разделам
5 Лек- Семинар Лабора- СРС
Ё ции (практи- торные
© ческие работы

*
О занятия)

1 Общие понятия 5 2 - - 7 Тестирование
безопасности
информации

2 Информационная 6 - - - 4 Тестирование
безопасность в системе
национальной
безопасности
Российской Федерации

3 Информационная 6 - - - 4 Тестирование
война, методы и
средства ее ведения

4 Государственная 6 - - - 4 Тестирование
информационная
политика

5 Основные понятия 6 2 - 9 Тестирование,
теории информационной контрольная работа
безопасности

Форма аттестации 4 - - 28 Зачет (4)

5. Содержание лекционных занятий по темам с указанием формируемых
компетенций

.№ Раздел Часы Тема Краткое содержание Формиру-
п/п дисциплины лекционного емые

занятия компетен-
ции



Общие Тема №1. Роль И Информация — фактор ОК-З
понятия место существования И развития Ш{-21
безопасности информации в общества. Основные формы
информации современном проявления информации, её

мире. Понятие свойства как объекта
безопасности безопасности. Понятие
информации. безопасности и

_

её
составляющие. Безопасность
информации.

Информацион Тема №2. Угрозы Основные понятия, ОК-З
ная в общеметодологические ГП<-2 1

безопасность в информационной принципы обеспечения
системе сфере и принципы информационной _

национальной обеспечения безопасности. Национальные
безопасности информационной интересы в информационной
Российской безопасности. сфере.
Федерации Тема №3. Понятие национальной ОК-З

Информационная безопасности. Интересы и ГП<-21
безопасность в угрозы в области
системе национальной безопасности.
национальной Влияние процессов
безопасности информатизации общества на
Российской составляющие национальной
федерации. безопасности и их

содержание.
Информационн Тема№4. Цели‚ Понятие информационной ОК-З
ая война, объекты войны. Проблемы ГПС-21

методы и воздействия и информационной войны.
средства ее основные Информационное оружие и
ведения. проблемы его классификация. Цели

' информационной информационной войны, её
войны. составные части и средства её
Информационное ведения.
оружие и его
классификация.
Тема№5. Отражение информационной ОК-З
Возможные пути войны в нормативно — ГШ-21
реализации законодательной базе

`

информационной Российской Федерации.
войны в Возможные пути реализации
современном информационной войны в
мире. Уровни современном мире.
ведения
информационной
войны.

Государственна Тема №6. Основные положения ОК—З

я Государственная государственной ПК-2 1

информационна информационная информационной политики
я политика. политика и Российской Федерации.

первоочередные Первоочередные мероприятия
мероприятия по её по реализации
реализации. государственной политики

обеспечения информационной
безопасности.

Тема №7. Задача устойчивого развития в ОК-З
Системы информационной сфере ГПС-21

5



информационного государственного И

‚обеспечения муниципального управления.
органов Виды защищаемой
государственного информации в сфере
и муниципального государственного И

управления, муниципального управления.
предприятий и Обеспечение
организаций. информационной

безопасности организации.
5 Основные Тема №8. Управление и защита ОК-З

понятия теории Основные понятия информации в ПК-21
информационн и информационно-
ой общеметодологич телекоммуникационных сетях.
безопасности. еские принципы Организация и '

теории ответственность в области
информационной управления информацией.
безопасности.
Тема №9. Общие Характеристика эффективных ОК-З
методы стандартов по безопасности. ГП<-21
обеспечения Требования к полноте
информационной эффективных стандартов по
безопасности. безопасности. Риск работы на

персональном компьютере.
Планирование безопасной
работы на персональном
компьютере.

6. Содержание семинарских, практическихзанятий (лабораторного практикума)
Учебным планом программы проведение практических (семинарских) занятий по

дисциплине «Теория информационной безопасности» не предусмотрено.
7. Содержаниелабораторных занятий
Учебным планом программы проведение лабораторных занятий по дисциплине

«Теория информационной безопасности» не предусмотрено.

8. Самостоятельная работа бакалавра

национальной безопасности
Российской федерации.

Интернет. Подготовка к '

тестированию.

№ Темы, выносимые на Часы Форма СРС Формируе-
п/п самостоятельнуюработу мые

компетен-
ции

1 Тема №1. Роль и место 7 Изучение рекомендуемой ОК-З
информации в современном литературы и сайтов сети ТПС-21

мире. Понятие безопасности Интернет. Подготовка к
информации. тестированию.

2 Тема №2. Угрозы в 2 Изучение рекомендуемой ОК-З
информационной сфере и литературы и сайтов сети ГП<-21

принципы обеспечения Интернет. Подготовка к -

информационной безопасности. тестированию.
3 Тема №3. Информационная 2 Изучение рекомендуемой ОК-З

безопасность в системе литературы и сайтов сети ПК-21

6



Тема №4. Цели, объекты Изучение рекомендуемой ОК-З

воздействия и основные литературы и сайтов сети ПК-21

проблемы информационной Интернет. Подготовка к
войны. Информационное тестированию.
оружие и его классификация.
Тема №5. Возможные пути Изучение рекомендуемой ОК-З

реализации информационной литературы и сайтов сети ПК-21
войны в современном мире. Интернет. Подготовка к
Уровни ведения тестированию.
информационной войны.
Тема №6. Государственная Изучение рекомендуемой ОК-З
информационная политика и литературы и сайтов сети ПК-21

первоочередные мероприятия Интернет. Подготовка к
по её реализации. тестированИю.

Тема №7. Системы Изучение рекомендуемой ОК-З
информационного обеспечения литературы и сайтов сети ШС-21

органов государственного и Интернет. Подготовка к
муниципального управления, тестированию.
предприятий и организаций.
Тема №8. Основные понятия и Изучение рекомендуемой ОК—З

общеметодологические литературы и сайтов сети ПК-21

принципы теории Интернет. Подготовка к
‹

информационной безопасности. тестированию.

Тема №9. Общие методы Изучение рекомендуемой ОК-З
обеспечения информационной литературы и сайтов сети ПК-21
безопасности. Интернет. П0дготовка к ›

контрольной работе

9. Использование рейтинговой системы оценки знаний
При оценке результатов деятельности студентов в рамках дисциплины «Теория

информационной безопасности» используется рейтинговая система оценки знаний

студентов на основании Положения ФГБОУ ВО «КНИТУ» от 04.09.2017 ”О балльно-
рейтинговой системе оценки знаний студентов и обеспечения качества учебного
процесса".

По дисциплине предусмотрено тестирование и контрольная работа. За все эти

виды работ студент может набрать 100 баллов, которые входят в семестровую
составляющую, которые распределяются по возможности равномерно по всему семестру.
Минимальноеколичество баллов— 60.

Оценочные средства Кол-во Міп, баллов Мах,
баллов

Тестирование 3 15*3=45 25*3=75
Контрольная работа 1 15 25
Итого: 60 100



`

10 Информационно-методическоеобеспечение дисциплины
10.1 Основная литература

При изучении дисциплины «Теория информационной безопасности» в качестве основных

источниковинформации,рекомендуетсяиспользовать следующую литературу:

Основные источники информации Кол-во экз.
В.П.

безопасность: учебник / В.П. Мельников, А.И.

Куприянов, Т.Ю. Васильева. - Москва:
Русайнс, 2016. - 354 с.

1. Мельников Информационная ЭБС «ВОСКШ»
Ьттрв://№.Ьоо1<.ш/Ьоо1</92О7З6

Доступ из любой точки интернета после
регистрации с ГР-адресов КНИТУ

2. Галатенко, В. А. Основы информационной
— М.:

Интернет-Университет Информационных
Технологий (ИНТУИТ), 2016. — 266 с. —
ЮВЫ 978-5-94774-821-5.

безопасности / В. А. Галатенко.
ЭБС «П’К ВООКБ»

Штр://№.іргЬоо1<зЬор.ш/52209.Щш1
Доступ из любой точки интернета после

регистрации с [Р-адресов КНИТУ

3. Нестеров, С. А. Информационная ЭБС «Юрайт»
безопасность: учебник и практикум для Ьт’прз://№.ЬіЬ1іо-он1іпе.гц/Ьсосіе/434171

академического бакалавриата / С. А. Доступ из любой точки интернета после

Нестеров. — Москва: Издательство Юрайт, регистрации с [Р-адресов КЪШТУ

2019. — 321 с.
4. Партыка Т.Л. Информационная ЭБС «2напіитсош»
безопасность: Учебное пособие / Т.Л. Штр://2папіит.сот/30.р11р?і‹1=420047

Партыка, И.И. Попов. - 5-е изд., перераб. и
доп. - М.: Форум: НШі ИНФРА-М, 2014. -

432 с.

Доступ из любой точки интернета после
регистрации с [Р-адресовКНИТУ

10.2Дополнительная литература
В качестве дополнительных источников информации, рекомендуется использовать

следующуюлитературу:

Дополнительныеисточники информации Кол-во экз.

1. Москвитин Г.И. Комплексная защита ЭБС «ВООК.гц>›

информации в организации: монография / Г.И.
Москвитин. - Москва: Русайнс, 2016. - 352 с.

Ьттрв://№.Ьоо1<.ш/Ьоо1</92О774
Доступ из любой точки интернета после

регистрации с 1Р-адресов КНИТУ

2. Баранова Е. К. Информационная
безопасность и защита информации: Учебное
пособие/Баранова Е. К., Бабаш А. В., 3-е изд. -

м.: ИЦ РИОР, ниц ИНФРА-М, 2016. - 322 с.

ЭБС «Епапіишсош»
Штр://2напіцш.сош/30.рЬр?іс1=495249

Доступ из любой точки интернета после
регистрации с 1Р-адресов КЪШТУ

Н.В.
безопасность предприятия: Учебное пособие /
Н.В. Гришина. - 2-е изд., доп. - М.: Форум:
НИЦ ИНФРА-М, 2015. - 240 с.

3. Гришина Информационная ЭБС <<2папіишсот»
Штр://2папіит.соп1/30.рЬр?іс1=491597

Доступ из любой точки интернета посЛе

регистрации с ГР-адресов КНИТУ



4. Бачило И.Л.

информационного права:
Бачило под. ред., М.А. Лапина под ред. -

Москва: Юстиция, 2016. - 532 с.

Актуальные
учебник / И.Л.

проблемы

10.3 Электронные источники информации

При изучении дисциплины

ЭБС «ВООКХЦ»
Штр51//№.Ьоо1‹.ш/Ьоо1</918541

Доступ из любой точки интернета после

регистрации с ГР-адресов КЪШТУ

«Теория информационной безопасности» в качестве

электронных источниковинформации,рекомендуетсяиспользоватьследующие
источники:

1. Электронный каталог УНИЦКНИТУ — Режим доступа: Ьпр51//шв1ап.1<$ш.ш/

2. ЭБС «Епапіншсот» — Режим доступа:Штр://2папінт.соп1/

3. ЭБС «[РКВООКБ» - Режим доступа: Ьпр://№.іргЬоо1<5Ьор.ш
4. ЭБС «ВООК.ш» - Режим доступа: Ьттр$://№.Ьоо1<.ш/
5. ЭБС «Юрайт» - Режим доступа: Ьт’срз://№.ЬіЬ1іо-оп1іпе.ш/

10.4 Профессиональные базы данных и информационные справочные системы
1. Официальный сайт Президента РФ, Ьпр://№.1<геш1іп.гц/аст5
2. Официальный

Ьттр://№.5сгі`. док/.ги/
сайт Совет

3. Официальный сайт ФСБ, ЬйрМ/чншиіізбш/
4. Справочная правовая система «Гарант», Ьпр://№.9,агащ.ш/іу/
5. Правовая справочно-поисковая

Штр ://№.сопзиіташ.ш/аЬон’г/ зойух/аге/сопз/ .

Согласовано:
Зав. сектором ОКУФ

Безопасности

система

ФЕДЕРАЛЬНОЕ ГОСУДАЯ`венков вюджвтвов
овизовпвльво . ' "' ЕЖ! . т высшвго

. : О'ВА - °

_
«го—научный
'ационныи центр
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Российской Федерации,

«КонсуЛьтант Плюс»,

Усольцева И.И.



Пересчет итоговой суммы баллов за семестр, где предусмотрензачет, в
традиционную и международную оценку

Оценка Итоговая сумма баллов Оценка (ЕСТ'З)

5 (отлично) : 8 7-1 00 А (отлично)
83 - 8 6 В (очень хорошо)

4 (хорошо) 78 - 8 2 С (хорошо)
74 - 7 7 В (удовлетворительно)

3 (удовлетворительно) 6 8 - 73
6 0- 6 7 Е (посредственно)

2 (неудовлетвори- Ниже 60 баллов Р (неудовлетвори—
тельно), тельно)

После окончания семестра студент, набравший менее 60 баллов, считается
неуспевающим, не получившим зачет. Возможна Дополнительная сдача (пересдача)
контрольных точек в Дополнительныесроки, согласованные с Деканатом.



11. Оценочные средства для текущего контроля успеваемости, промежуточной
аттестации по итогам освоения дисциплины

Оценочные средства для проведения текущего контроля успеваемости,
промежуточной аттестации обучающихся и итоговой (государственной итоговой)
аттестации разрабатываются согласно положению о Фондах оценочных средств,
рассматриваются как составная часть рабочей программы и оформляются отдельным
документом.

12. Материально-техническое обеспечение дисциплины

По всем видам учебной деятельности в рамках дисциплины «Теория
информационной безопасности» используются учебные аудитории для проведения
занятий (лекционного типа, занятий лабораторного типа, групповых и индивидуальных
консультаций, текущего контроля и промежуточной консультаций, текущего контроля и
промежуточной аттестации), укомплектованные специализированной мебелью,
оборудованием и техническими средствами обучения, служащими для представления
учебной информации большой аудитории.

Лицензированное, свободно распространяемое программное обеспечение,
используемое в учебном процессе при освоении дисциплины «Теория информационной
безопасности»:

-М$ ОГНсе 2010-2016 Згапсіагсі от 08.11.2016Мо 16/2189/Б;
- Ьіппх ОМЦ 6епега1 РиЫіс Ьісепзе.

13. Образовательныетехнологии

Удельный вес занятий по дисциплине «Теория информационной безопасности»,
проводимых в интерактивных формах, составляет 0 часов.
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